Procédure d’installation de GLPI

l. Installation des packages nécessaires sur le serveur

On commence comme par mettre a jour la machine avec la commande
suivante :

root@debian: /home/feyza# apt upgrade && apt update

On va installer les applications nécessaires pour transformer notre serveur
en LAMP avec cette commande :

root@debian: /home/feyza# apt install apache2 php mariadb-server

Ensuite, nous allons installer toutes les dépendances donc pourraient avoir
besoin GLPI :

root@debian: /home/feyza# apt install php-mysql php-mbstring php-curl php-gd php-xml php-intl php-ldap php-apcu php-xmlrpc php-zip php-bz2 php-imap

Il. Configuration du service de bases de données

Lancez la commande suivante, pour sécuriser I'acces au service de base de
données.

root@debian: /home/feyza# mysql_secure_in5tallationl

Appuyez simplement sur Entrée. L'une des questions vous demande justement
si vous voulez attribuer un mot de passe au compte root pour accéder au
service de base de données. Appuyez sur Entrée pour dire Oui. Et créer le.



Toot@debian: 7home/feyza# mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on..

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix_socket authentication [Y/n] y
Enabled successfully!
Reloading privilege tables..

. Success!

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y/n] y
New password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables.

. Successl!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] I

Appuyez sur Entrée pour répondre « yes » directement pour les autres
guestions.

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remeove them before moving into a
production environment.

Remove anonymous users? [Y/n]
Success!

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n]
Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n]
- Dropping test database...
Success!
- Removing privileges on test database...
Success!

Reloading the privilege tables will ensure that all changes made so far
#ill take effect immediately.

Reload privilege tables now? [Y/n]
Success|

Cleaning up...

411 dene! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!




Maintenant connectez vous avec le compte root et le mot de passe que nous
venons de lui définir :

root@debian: /home/feyza# mysql -u root —pl

Continuons par créer la base de données.

Nous allez ensuite créer un utilisateur de base de données et lui donner des
droits sur cette base de données.

C’est terminé pour cette partie, vous pouvez quitter mysqgl ou mariadb avec la
commande exit.

MariaDB [(none)]> create database db_glpi;
Query OK, 1 row affected (0,002 sec)

MariaDB [(none)]> grant all privileges on db_glpi.* to admindb_glpi@localhost identified by "test";
Query OK, © rows affected (0,802 sec)

MariaDB [(none)]> exit

Ill. Teéléechargement de GLPI

Se déplacer dans le dossier tmp puis y télécharger glpi en écrivant les
commandes suivantes :

root@debian: /home/feyza# cd /tmp
root@debian:/tmp# wget https:ffgithub.com!glpi—project!glpifreleasesfdownloadfla.0.l4fglpi—la.0.l4.tgzl

Sauvegarde en : « glpi-10.0.14.tgz »

glpi-10.@.14.tgz 100%[ ] 56,78M 19,8MB/s ds 3,0s

2024-05-28 15:00:15 (19,8 MB/s) — « glpi-18.0.14.tgz » sauvegardé [5954187@/59541870]

Décompressez I'archive de GLPI :

root@debian: /tmp# tar -xvzf glpi-10.@.14.tgz -C fvarfwwwfhtmll




Donnez les droits nécessaires :

root@debian: /tmp# chown -R www-data /var/www/html

root@debian: /tmp# chown -R www-data /var/www/html

root@debian: /tmp# 1s -1 /var/waw/html

total 28

drwxr-xr-x 24 www-data amina 4@96 14 mars 13:@6 glpi

-IW-I--I¥-- 1 www-data root 1@7@1 22 avril 23:26 index.html

-IW-I--Ir-- 1 www-data root 615 23 avril @@:1@ index.nginx-debian.html

IV. Configuration des emplacements des dossiers et
fichiers de GLPI

Créez un dossier nommé « glpi » dans /etc, puis modifiez le fichier
local_define.php :

root@debian: /tmp# mkdir /etc/glpi
root@debian: /tmp# nano /etc/glpi/local_define.php

Y insérer le code suivant :

GNU nano 7.2 /etc/glpi/local_define.php *
<?php

'GLPI_VAR_DIR', '/var/libsglpi');
'"GLPI_VAR_DIR', '/var/log/glpi'):

Déplacez le dossier « config » situé actuellement dans /var/www/html/glpi
dans /etc/glpi et rendez data propriétaire de /etc/glpi et de son contenu :

root@debian: /tmp# mv /var/waww/html/glpi/config /etc/glp:
root@debian:/tmp# chown -R www-data /etc/alpi/




Ensuite nous allons préparer le dossier de logs de GLPI et rendre, une fois
encore, I'utilisateur www-data propriétaire avec les 2 commandes suivantes :

root@debian: /tmp# mkdir /var/log/glpi
root@debian: /tmp# chown www-data fuaxflogfglpil

Se rendre sur le fichier downstream.php :

root@debian: /tmp# nano /var/www/html/glpi/inc/downstream.php

Y insérer le contenu suivant :

GNU nano 7.2 /var/www/html/glpi/inc/downstream.php *
<?php

"GLPI_CONFIG_DIR', '/fetc/glpis’);
if (file_exists (GLPI_CONFIG_DIR . '/local_define.php')) {
require_once GLPI_CONFIG_DIR . '/local_define.php’ ;
H

V. Configuration du service web

Nous allons modifier le fichier php.inisitué dans /etc/php/votre-version-de-
php/apache?2.

root@debian:/tmp# nano /etc/php/8.2/apache2/php.ini




Dans ce fichier, sans rien toucher d’autres, recherchez la ligne «
session.cookie_httponly = » et ajoutez « =on ».

; Whether or not to add the httpOnly flag to the cookie, which makes it
; inaccessible to browser scripting languages such as JavaScript.

; https://php.net/session.cookie-httponly

session.cookie_httponly = on

Pour terminer, il faut créer un virtualhost dans le service web spécialement
dédié au site web de notre GLPI. Créez dans le dossier d’apache2 un fichier
nommé « glpi.conf » :

root@debian: /tmp# nano fetcfapachezfsites—available!glpi.cnnfl

Y insérer le contenu suivant basé sur la documentation GLPI, une fois encore en
adaptant a votre environnement :

GNU nano 7.2 /etc/apache2/sites-available/glpi.conf *
<VirtualHost *:8@>
# ServerName AssurmerGLPI
DocumentRoot /vaxr/www/html
Alias "/glpi™ “/var/www/html/glpi/public"
<Directory /var/www/html/glpi>
Require all granted
RewriteEngine On
RewriteCond %{REQUEST_FILENAME} !-f
RewriteRule ‘.*)$ index.php [QSA,L]
</Directory>
</VirtualHost>
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Et enfin, activez le fichier de configuration web spécialement créé
précédemment pour glpi :

root@debian:/tmp# a2enmod rewrite

bash: aZenmod : commande introuvable

root@debian:/tmp# sudo a2enmod rewrite

Enabling module rewrite.

To activate the new configuration, you need to run:
systemctl restart apache2

root@debian:/tmp# sudo a2ensite glpi.conf

Enabling site glpi.

To activate the new configuration, you need to run:
systemctl reload apache2

V1. Configuration finale de GLPI via Uinterface web

Accédez a GLPI depuis n’importe quel PC sur le méme réseau en vous rendant
sur a I’'URL suivante :

http://ip ou nom de votre machine glpi/glpi

O & 192.168.30.151/glpi/install/install.php
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http://ip_ou_nom_de_votre_machine_glpi/glpi

Sélectionnez le Francais dans la liste déroulante et cliquez sur OK.

Q lpi GLP’ SETUP

Sélectionnez votre langue

Farcos g (o ]

Acceptez les conditions d’utilisation pour poursuivre cliquez sur Continuer.

Glpi

Licence

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https:/gEf.org/>
Everyone is permitted to copy and distribute verbatim cogffe
of this license document, but changing it is not allowed

Preamble

The GNU General Public License is a free, coggffeft license for
software and other kinds of works.
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Cliguez sur le bouton Installer pour lancer le setup.

Glpi

Début de l'installation

Choisissez 'Installation’ Rpur une nouvelle installation de GLPI.
Choisissez 'Mise a jour' pRur lancer la mise a jour de votre version de GLPI a partir d'une
version anterieure.

Installer &, Mettre 4 jour B

Cliguez sur Continuer.

G lpi GLPI SETUP

Etape 0

Vérification de la col \patibilité de votre environnement avec I'exécution de GLPI

TESTE EFFECTUES

[EEED parser PHP

m Configuration des sessions
EETEN Mémoire alloude

m mysqli extension

[EETE extensions du noyau de PHP

m curl extension

Requis peur fSecés & distance sux ressoullles (requétes des sgents dinventaire, Marketpiace, flux ASS, ).

m gd extension

Requis peur e traitement des inages

=T intt extension

Requis pevr fntemationaisation

[EEETED i extension

Requis pour [a gestion de (s communication dlinpressée avec les agents d'inventaire, linstallation de pagquets gzip
4 partir du Marketplace et la génération de PR

Libsodium ChaCha20-Poly1305 confante de taille
Activer lutiisation du cryptage ChaCha20-Folfll305 requis par GLPL Il est fourn par fibsodivm 4 partir de la
version 1.0.12.

[EETED Parmissions pour les fichiars de log
IEETED permissions pour les dossiers de don

Varsion de PHP maintenue
Line version de PHP maintenue par la communaulll FHP devrait dtre utilisée pour béndficier des comectifs de
sécurilté ef g8 begues de PHP.

Configuration sécurisée du dossier raclie du serveur web
La configuration ou aossier Facing o servewr wab Rewrail 8T8 /varwww/ImpgInipublic * pour 5 assurer que fes
Mehiers non publics ne peuvent dtre accessibies.

Configuration de sécurité pour les sessiihs
Permat de s'assurer que la sdeunté relative aux coolies de session est ranforcde.

Taille d'entier maximal de PHP
Le support des entiers 64 bits est nécessaire powr [efRopérations relalives auy adresses IP finventaire réseau,
fiitrage des elients AP, _).

exif extension
Renforcer 1a sécurité de la valdation des images.

mlunp extension
Active lutisstion de Isuthentification & un serveur LOAR distant.

[EZTED) openssl extension
Active l'envol de couriel en utiVeant SSLITLS.

Extensions PHP pour le marketplace
Permet le support des formats de paquels les plus commiing dans ke marke{place.

Zend OPcache extension
Amehorer les performances du mateur PHP.

Extensions émulées de PHP
AT IEGESMENT 128 PerTonmances.

ions pour e répertoire du
Active [installation des plugins 4 partic oy Marketplace.
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Rentrez ensuite le nom de |"utilisateur qui a tous les privileges sur cette base
de données et son mot de passe puis cliquez sur Continuer.

[ ]
G lpl GLPI SETUP

Etape ’

Configuration de la conr zxion & la base de données

Serveur SQL (MariaDB ou MySQL)

Utilisateur SQL

Mot de passe SQL

Sélectionnez ensuite la base de données créée spécialement pour GLPI, donc
cochez le cercle devant le nom de la base de données puis cliquez sur

Continuer.
G lpl GLPI SETUP

Etape 2

Test de connexion a la base de données

Cunnexion ala base de donnees reussie

Veuillez sélectionner une base de données :

o une nouvelle base ou utiliser une base existante :

‘ ® db_glpi
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Patientez quelques secondes avant de pouvoir Cgntinuer.

[ ]
lpl Gl ™ SETUP

Elape 3

Initialisation de la base de données.

- La base a bien # . nitialisés

Choisissez d’envoyer ou pas des statistiques sur votre utilisation de GLPI a
I’équipe qui gere le projet et Continuer.

GLPISETUP

Etape 4

Récolter des données

, qui

t rendues disponib une large audience de

GLPI et ses plugins |

Ré&férencez votre GLPI

mmunauté, prensz une minute pour r
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Cliquez sur Contjnuer.

[ ]
G lp I GLPI SETUP

Eta pe 5

Une derniére chose avant de démarrer

13 ez obtenir de |

SUr Ce meé

de GLPI.

Cliquez sur Utiliser GLPI.

__G l‘,pi GLPI SETUP

Etape ]

L'installation est terminee

Les identil ants et mots de passe par defaut sont :

pour le compte normal
tonly pour le compte

s pouv: - supprimer ou medifier ces comptes ainsi que les données initiales.

wir Utiliser GLPI
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Connectez vous avec les identifiants par défaut du compte GLPI qui est le
super-adminigtrateur.

GLPI

Connexion a votre compte

Identifiant
glpi
Mot de passe

Source de connexion

Base interne GLPI

Se souvenir de mai

I Se connecter I

GLPI Copyright [C) 2015-2024 Teclib' and contributors

Nous sommes maintenant connecté au tableau de bord de votre outil GLPI.

0 330 ﬂo z?ﬁo Y

Logiciel Ordinateur Matériel réseau Téléphone

s parbitoat ¢ | Mk par e I —— 0 ® 0 &
Reann
4 9 0 o 0 pL! 0 Ticket Probleme Changement

tlisate Groupe Fournisseur Document
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Un message d’avertissement vous informe que par sécurité il faudra changer les
mots de passe par défaut des 4 utilisateurs créés automatiqguement
et supprimer le fichier « install.php ».

« Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :
+ Pour des raisons de sécurité, veuillez supprimer le fichier : installfinstall.php

Si vous cliquez sur le nom de l'un des utilisateurs, vous arriverez
directement dans ses configurations. Vous pourrez alors lui attribuer un
nouveau mot de passe, puis sauvegarder.

Utilisateur

Habilitations, 1

PO

Fichier(s) (2 Mio maximum) i

Imag
Glissez et déposez votre fichier ici, ou
Mot de passe 008000800 Parcourir.. | Aucun fichi..lectionné
Eiéments g
Tickets crégs Confirmation mot de pass ol #9890889 0] (JEffacer
— Fuseau haraire tez Ia commande "php bin/console database:enable_Nggzones” pour Factiver
c Actif oui Courriels + o
oct Valide depuis ® O Validejusqua 2 o
Téképhone Authentification  Base interne GLPI
Téléphone mobile Catégerie i
Certificats Téiéphone 2
Histarique Matricule
B Comm
ou
Titre — i+
Lieu J—
Profil par défaut — Entité par défaut  EnMgacine + i+
Groupe par défaut —c Responsable
Clefs d'accés distant
Jeton d'API Regénérer

Pour supprimer le fichier install.php, la commande est la suivante :

root@debian: /home/feyza# rm /var/www/html/glpi/install/install.php
root@debian: /home/feyza#
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